Datenschutzinfo — Einsatz von Sicherheitstools
Eine Info fiir IT-Leitung, IT-Administratoren und IT-Sicherheitsberater

Bekanntermassen ist der Einsatz bestimmter Sicherheitstools strafrechtlich nicht
unproblematisch (§ 202 StGB - sog. Hackerparagraph).

BITKOM hat hierzu einen Leitfaden zur Bewertung und zum Einsatz von Sicherheits-
Software und deren Funktionen herausgegeben.
Nachfolgend fiir Ihre praktische Titigkeit ein Auszug aus dem Leitfaden.

Falls Sie Funktionen ausfiihren, die nachfolgend als kritisch dargestellt sind, sollten Sie
weitere Abkldrungen vornehmen und ggf. sich weiter absichern (z.B. iiber schriftl. Auftrag).

Schritt 1: Funklionen einschatzen immer dann als , kritisch”, wenn sie chne Einwilligung

oder Benachrichtigung des legitimen Nutzers des [T-

Um eine Software richtig bewerten zu konnen, mus- Systems ausgefuhrt werden konnen,

sen zunachst die Funktionen der Software betrachtet

werden. Erst danach kann eine Einschatzung getroffen Von besonderer Bedeutung ist hier auch die Formu-
werden, ob diese Software zur Begehung einer Straftat lierung ,dem angegriffenen Rechner” Es handelt sich
nach §§ 202 a/b oder §§ 303 a/b StGB geeignet ist. Die hier um ein IT-5ystem, das dem Nutzer der fraglichen
Einordnung der Einzelfunktionen kann nach einem sehr Software nicht gehort bzw. nicht zu seiner legitimen
einfachen Schema erfolgen: Nutzung tiberlassen wurde oder bei dem er die legitime

Nutzung uberschreitet.

Offnen einer Kommandozeile auf dem angegriffenen Rechner zur Ausfiihrung eines oder X
mehrerer Befehle

Installation von Software zur Fernsteuerung oder nicht berechtigte Nutzung des ange- X
griffenen Rechners

Einbringen von eigenem Code durch den Angreifer / Angriffs-Software
Andern oder Loschen der Daten auf dem angegriffenen Rechner
Auslesen der Daten auf dem angegriffenen Rechner

Starten/Storen/Deaktivieren des angegriffenen Rechners oder seiner Dienste

o M oM

Angriff anderer Rechner bzw. Unterstiitzung oder Koordination solcher Angriffe
Analyse von Software-Ablaufen (Debugger, Disassembler)

Automnatisierter Test von Software, um Verhalten im Fehlerfall zu dokumentieren (Fuzzer) X
Passworte reproduzieren oder erraten X
Entschliisselung von verschliisselten Daten X

Anderung oder Einrichtung von Benutzerkonten und Anderung der X
Sicherheitskonfiguration

Aufzeigen aktiver Gerate und Dienste im Netz [Portscanner) X

Aufzeigen von Sicherheitsschwachstellen im Netz oder in Applikation (Vulnerability- X
Scanner)

Selbstpropagierender Code (sich selbst weiter verbreitender Schadcode - Viren, Wilrmer, x
etcinkl. Baukasten)

Umleiten von Netzwerkverkehr X
Mithdren von Netzwerkverkehr X
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Beispiel fiir Einsatz Passwort-Cracker

Passworte reproduzieren oder erraten Kritisch

Entschliisselung von verschliisselten Daten Kritisch

Nach dem Bewertungsschema weist die Software klar Funktionen auf, die als kritisch anzusehen sind. Nur der Inhaber
der Daten oder der Benutzer des Zugangs, flir den das Passwort gebrochen wird, darf eine solche MaBnahme durch-
flihren oder durchfithren lassen.

Unter Best Practice werden prinzipielle organisatorische Regeln fiir Unternehmen zum
Einsatz von Sicherheitstools aufgefiihrt, u.a.

Interne Sicherheits-Tests brauchen einen klaren Auftrag und einen klar definierten
Personenkreis

Sicherheitstools werden nur bestimmten Personen zur Verfiigung gestellt

Die Weitergabe von Passworten ist zu genehmigen oder ist in einer
Aufgabenbeschreibung vorzugeben.

- Ergeben sich im Verlauf des Sicherheits-Tests die Moglichkeit zum Zugriff auf Daten
Dritter, so darf auf die Daten nicht zugegriffen werden.

- Sicherheits-Tests fiir interne oder externe Kunden diirfen erst nach schriftlicher
Beauftragung durch den Kunden begonnen werden, Umfang und Testdurchfiihrung sind
zu protokollieren.

- Tests, die Verhaltenskontrollen von Mitarbeitern oder Einsicht in deren private Daten
ermoglichen, miissen genehmigt werden. In der Regel ist der BR einzubeziehen.

Weitere Ausfiihrungen oder Erlduterungen finden Sie im Leitfaden von BITKOM
,Praktischer Leitfaden fiir die Bewertung von Software im Hinblick auf § 202C, STGB,
als Download erhiltlich unter:

http://www.bitkom.org/de/publikationen/38337 52342.aspx

Fiir Riickfragen steht Ihnen auch Thr Datenschutzbeauftragter zur Verfiigung.

Georg Osner
Datenschutzbeauftragter

Georg.Osner@onlinehome.de
Tel: 0871-2760004
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